Procedury reagowania w przypadku wystapienia w szkole
zagrozen bezpieczenstwa cyfrowego

Spis procedur:
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Procedura — dostep do tresci szkodliwych, niepozgdanych i nielegalnych

Procedura — cyberprzemoc

Procedura — naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem wykorzystania danych
osobowych lub wizerunku dziecka i pracownika szkoty

Procedura — zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu

Procedura — nawigzywanie niebezpiecznych kontaktéw w Internecie — uwodzenie, zagrozenie pedofilia

Procedura — seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zzrédto dochodu oséb nieletnich

Procedura — bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢ odrdznienia tresci prawdziwych od
nieprawdziwych, szkodliwos¢ reklam

Procedura — famanie prawa autorskiego

Procedura — zagrozenia bezpieczenistwa technicznego sieci, komputeréow i zasobéw online

Opracowano na podstawie dokumentu ,,BEZPIECZNA SZKOtA Procedury reagowania w przypadku wystgpienia wewnetrznych i

zewnetrznych zagrozen fizycznych w szkole” przygotowanego przez Departament Wychowania i Ksztatcenia Integracyjnego
Ministerstwa Edukacji Narodowej w sierpniu 2017 roku.



Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole.

Systematycznie prowadzone dziatania profilaktyczne w znacznej mierze ograniczajg zakres zagrozen uczniow wystepujacych w
cyberprzestrzeni, nie s3 jednak w stanie ich catkowicie wyeliminowa¢. W przypadkach wystgpienia incydentu naruszenia
bezpieczenstwa, zwlaszcza wobec naruszenia prawa, dziatania szkoly cechowa¢ powinna otwartos¢ w dziataniu, szybka
identyfikacja problemu — okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie do
poziomu zagrozenia, jakie wywotato w szkole. Podobnie asertywnie, bez zwtoki, merytorycznie — z wykorzystaniem wiedzy
ekspertéw i dobrych praktyk z innych placowek — szkota powinna zareagowa¢ w przypadku wystgpienia probleméw
wynikajacych z deficytu lub braku wiedzy ucznia, np. na temat prawa autorskiego.
Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w Swiecie cyfrowym mogg miec réznorodny charakter. W
niniejszym opracowaniu nie podejmowano préby ich systematycznego opisu, natomiast dokonano analizy stuzgcej okresleniu
procedur reagowania na wystepujgce zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszystkim z wartosciowych
publikacji: Standard bezpieczeristwa online placdwek oswiatowych.
Warto przy tym podkredli¢, iz nie istnieje ,ztota recepta”, ktérg zastosowa¢ mozna we wszystkich przypadkach wystgpienia
zagrozen spowodowanych przez uczniéw. Dyrektorzy i nauczyciele muszg uwzglednia¢ kontekst indywidualnych przypadkéw, a
takze ich szkolne i srodowiskowe tto i reagowac adekwatnie do poziomu odpowiedzialnosci i winy ucznia.
Obligatoryjne dziatania interwencyjne, bedgce nastepstwem wystgpienia zagrozenia, zawsze podzieli¢ mozna na 3 grupy:

1) dziatania wobec aktu / zdarzenia — opis przypadku, ustalenie okoliczno$ci zdarzenia, zabezpieczenie dowoddw oraz

monitoring pointerwencyjny,
2) dziatania wobec uczestnikéw zdarzenia (ofiara / sprawca / $wiadek, rodzice),
3) dziatania wobec instytucji / organizacji / stuzb pomocowych i wspétpracujacych — Policji, wymiaru sprawiedliwosci,
stuzb spotecznych.

Na kazdg procedure reakcji na wystgpienie danego typu zagrozenia cyberbezpieczenstwa w szkole muszg sktadac sie dziatania
tego typu — podjete przez dyrekcje szkoty oraz nauczycieli, pedagogéw / psychologéw szkolnych. Ich szczegétowy opis znajduje
sie w opracowaniu: Standard bezpieczeristwa online placowek oswiatowych opracowanym przez zespét ekspertéw Naukowe;j i
Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja
opracowana zostata w ramach realizowanego przez Fundacje Odkrywcoéw Innowacji projektu Dziatania na rzecz bezpiecznego
korzystania z Internetu (http://bezpiecznyinternet.edu.pl/produkty/standard/).
Dziatania wobec aktu / zdarzenia polegajg przede wszystkim na zachowaniu (nie usuwaniu) dokumentacji cyfrowej: wiadomosci
SMS, e-maili, nagran z poczty gtosowej telefonu, komentarzy w serwisie spotecznosciowym, zapiséw w blogu i plikow filméw
wideo. O ile to mozliwe, nalezy takze zarchiwizowac tres¢ rozmoéw w komunikatorach, linki (konkretne adresy URL) oraz dane o
potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym protokole.
Przez dziatania wobec uczestnikow zdarzenia rozumie sie aktywnosci podejmowane wobec ofiar (oséb poszkodowanych),
sprawcoéw i swiadkow zdarzenia. W szkole osobami poszkodowanymi beda w przewazajgcym odsetku przypadkéw dzieci
(nieletni). Dlatego jako kolejna grupe posrednich uczestnikdw zdarzenia wyrézniamy ich rodzicdw / opiekundw prawnych.

Standardowg procedure reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa cyfrowego prezentuje ponizszy rysunek:

Powiadomienie Dziatania Powiadomienie . .
Rozmowa L L Udzielenie
) rodzicow / wychowawcze Policji / sadu .
uczestnika . . . L X uczestnikom
. opiekunéw i wyciagniecie rodzinnego w .
zdarzenia z . zdarzenia
. . prawnych konsekwencji przypadku .
kierownictwem . wsparcia
szkof poszkodowanego wobec naruszenia svchologiczneso
v dziecka sprawcy prawa psy s €

Dziatania szkoty adresowane do instytucji / organizacji / stuzb zewnetrznych sg niezbedne w przypadku naruszenia przepisow
prawa przez ucznidéw lub osoby spoza szkoty. Posrdd nich nalezy wyrdzni¢ szczegdlnie wspétprace z:

1) Policjg i sgdamirodzinnymi,

2) stuzbami spotecznymi i placéwkami specjalistycznymi oraz

3) dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi.

Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy objgé co najmniej ponizszymi dziataniami:

1) Sprawca musi otrzymac od przedstawicieli szkoty komunikat o braku akceptacji dla dziatan, jakich dokonat. W trakcie
takiej rozmowy uczen powinien poznaé mozliwe skutki swojego postepowania, a takze konsekwencje, jakie mogg zostaé
wobec niego wyciggniete (np. wynikajgce ze statutu szkoty lub wprowadzonego kontraktu / umowy). W trakcie
rozmowy sprawca powinien zosta¢ wezwany do zaprzestania podejmowania podobnych dziatan w przysztosci, w tym
usuniecia skutkow swoich dziatan (np. publikacji w portalu spotecznosciowym). Sprawca powinien réwniez zostac
objety odpowiednig pomocg psychologiczng-pedagogiczng w celu zrozumienia konsekwencji swojego zachowania oraz
zmiany postawy i dalszego postepowania. Jesli sprawcéw jest wiecej, to z kazdym z nich nalezy rozmawiac osobno.

2) Nalezy zadbac o to, zeby osoba reprezentujgca szkote (pedagog, psycholog, wychowawca) ograniczata sie do podjecia
interwencji, a nie wymierzata kare. Decyzje o tym, jakg kare wymierzy¢ sprawcy, powinna podejmowac¢ Rada
Pedagogiczna (po poznaniu wszystkich okolicznosci zdarzenia), a przekazywaé dyrektor szkoty. Wazine jest zatem
oddzielenie osoby pedagoga, nawigzujgcego relacje z uczniem, od organu wymierzajacego kare.



Celem sankcji wobec sprawcy jest przede wszystkim zatrzymanie jego dziatan i zapewnienie poczucia bezpieczenstwa ofierze
oraz zmiana postawy sprawcy. Sankcje majg na celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie beda
tolerowane i ze szkota jest w stanie skutecznie zareagowac¢ w tego rodzaju sytuacji. Podejmujgc decyzje o sankcjach, nalezy
wzigé pod uwage:

v' rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat upubliczniony w sposéb pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofac
materiat z sieci itp.;

v czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy incydent;

v' $wiadomos$¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt $wiadomy, ze postapit nagannie; np.
czy wie, ze wyrzadza krzywde koledze, jak wiele wysitku wtozyt w ukrycie swojej tozsamosci itp.;

v motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem odwetowym w odpowiedzi na
uprzednie doswiadczenia sprawcy.

Aktywnos¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub opiekunami prawnymi — powinni oni zosta¢
poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzjg na temat dalszego postepowania ze sprawcg (np. na temat
sankcji). Warto, aby rodzice wspoétpracowali ze szkotg w zakresie rozwigzywania sytuacji kryzysowej, aby stali sie jej sojusznikami,
a nie przeciwnikami. Rodzice sprawcy powinni rowniez zosta¢ poinformowani, ze rodzice ofiary majg prawo zgtosi¢ sprawe na
Policje.

Jesli sprawca pochodzi spoza szkoty, nalezy zapewnic¢ bezpieczeristwo ofierze i poinformowaé jg (jej rodzicow / opiekunow
prawnych) o przystugujacych jej prawach (np. zgtoszenie popetnienie przestepstwa na Policje). Jesli sprawca jest z innej szkoty,
nalezy rozwazy¢ nawigzanie wspotpracy miedzy placdwkami i wspdlne rozwigzanie kryzysowej sytuacji.



